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Ceska republika

Level

Znaceni TLP

Oznacdovani dokumentu

Technické zplsoby
predavani

Telefonické hovory

Ulozeni (logické)

UloZeni (fyzické)

Mazani a likvidace

Informace jsou vefejné
pfistupné nebo byly
uréena ke zvefejnéni.
Naruseni ddvérnosti
informaci neohrozuje
opravnéné zajmy PBS
VB.

1 Vefejna

V pfipadé sdileni
informace s tretimi
stranami a pouziti
klasifikace podle tzv.
traffic light protokolu[1]
(dale jen,,TLP“) je
vyuzivano oznaceni
TLP:CLEAR.

Na titulni strané

Nefizeno

Netizeno

Nefizeno

Nefizeno

Nefizeno

Informace nejsou
verejné pristupné,
ochrana informaci neni
vyZzadovéna zadnym
pravnim predpisem
nebo smluvnim
ujedndnim.

2 Interni

V ptipadé sdileni
informace s tfetimi
stranami a pouZiti
klasifikace podle TLP je
vyuZivano zejména
oznaceni TLP:GREEN.

Na titulni strané

Interné - se vsemi
zaméstnanci PBS VB

Externé — doporuceno
podepsané NDA

El. posta —interné
nefizeno.

Sité — interné nefizeno,
externé doporuceno
Sifrovani

Doporuceno nevyuzivat
verejné prostory

Na ICT prostfedcich PBS

V PBS — v nevefejnych
prostorach (kancelare,
archivech, spisovnach

)

Informace nejsou
vefejné pfistupné a
jejich ochrana je
vyzadovéna pravnimi
predpisy, jinymi
predpisy nebo
smluvnimi ujednanimi
(naptiklad obchodni
tajemstvi, osobni
udaje).

3 Citliva

V ptipadé sdileni
informace s tfetimi
stranami a pouziti
klasifikace podle TLP je
vyuZivano zejména
oznaceni TLP:AMBER
nebo
TLP:AMBER+STRICT.

Na titulni strané

Interné — omezené
skupiny zaméstnancu
PBS VB

Externé — podepsané
NDA ve smluvné
definovaném rozsahu

El. posta — Sifrovand

Sité — bezpecné ulozisté
s fizenim pfistupu

Uzaviené prostory,
mimo doslech tietich
osob

Na Sifrovanych
prostfedcich PBS
(notebook, server,
sharepoint, USB kli¢)

V PBS — v nevefejnych
prostorach,

v uzamykatelné skfini,
archiv, spisovnach,
nebo kancelafi

Informace nejsou
verejné pristupné a
vyzaduji nadstandardni
miru ochrany nad
ramec predchozi
kategorie (napfiklad
strategické obchodni
tajemstvi, zvlastni
kategorie osobnich
udajt).

V pripadé sdileni
informace s tfetimi
stranami a pouZziti
klasifikace podle TLP je
vyuZivano zejména
oznaceni TLP:RED.

Na titulni strané

Interné — striktné
omezend skupina
zaméstnancl PBS VB

Externé — podepsané
NDA ve smluvné
definovaném rozsahu

El. posta — Sifrovana

Sité — bezpecné
sifrované uloZisté
s fizenim pfistupu

Aplikace Signal, v

uzavieném prostoru
bez pfistupu nezaintere-
sovanych osob.

Na sifrovanych
prostfedcich PBS
(notebook, server,
zasifrované USB)

V PBS —v trezoru nebo
uzamykatelnych
prostorach s fizenim
pfistupu

Uvedeno v 0SS 01-01-02

[1] Vychdzi z TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards Definitions and Usage Guidance od Forum of Incident Response and Security Teams, Inc.

Vyse uvedenou klasifikaci dokumenti neni dotéeno prdvo zaméstnance (i) naklddat s informacemi o vysi a strukture jeho vlastni mzdy nebo odmény z dohody, (ii) vyuZivat zaméstnanci adresné uréené nebo s nim sjednané pracovnéprdvni dokumenty
v nezbytném rozsahu za ucelem uplatriovdni jeho prdv nebo plnéni jeho povinnosti, a (iii) naklddat se svymi osobnimi udaji pfipadné obsaZzenymi v takovych pracovnéprdvnich dokumentech, to vse v souladu s pravnimi pfedpisy.
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