
Level Klasifikace Popis Značení TLP Označování dokumentu Sdílení informací
Technické způsoby 

předávání
Telefonické hovory Uložení (logické) Uložení (fyzické) Mazání a likvidace

1 Veřejná

Informace jsou veřejně 
přístupné nebo byly 
určena ke zveřejnění. 
Narušení důvěrnosti 
informací neohrožuje 
oprávněné zájmy PBS 
VB.

V případě sdílení 
informace s třetími 
stranami a použití 
klasifikace podle tzv. 
traffic light protokolu[1] 
(dále jen „TLP“) je 
využíváno označení 
TLP:CLEAR.

Na titulní straně Neřízeno Neřízeno Neřízeno Neřízeno Neřízeno

Interně - se všemi 
zaměstnanci PBS VB

El. pošta – interně 
neřízeno.
Sítě – interně neřízeno, 
externě doporučeno 
šifrování

Externě – doporučeno 
podepsané NDA

Interně – omezené 
skupiny zaměstnanců 
PBS VB

El. pošta – šifrovaná

Externě – podepsané 
NDA ve smluvně 
definovaném rozsahu

Sítě – bezpečné uložiště 
s řízením přístupu

Interně – striktně 
omezená skupina 
zaměstnanců PBS VB

El. pošta – šifrovaná

Externě – podepsané 
NDA ve smluvně 
definovaném rozsahu

Sítě – bezpečné 
šifrované uložiště 
s řízením přístupu

[1] Vychází z TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards Definitions and Usage Guidance od Forum of Incident Response and Security Teams, Inc.

Výše uvedenou klasifikací dokumentů není dotčeno právo zaměstnance (i) nakládat s informacemi o výši a struktuře jeho vlastní mzdy nebo odměny z dohody, (ii) využívat zaměstnanci adresně určené nebo s ním sjednané pracovněprávní dokumenty 
v nezbytném rozsahu za účelem uplatňování jeho práv nebo plnění jeho povinností, a (iii) nakládat se svými osobními údaji případně obsaženými v takových pracovněprávních dokumentech, to vše v souladu s právními předpisy.

Aplikace Signal, v 
uzavřeném prostoru 
bez přístupu nezaintere-
sovaných osob.

Na šifrovaných 
prostředcích PBS 
(notebook, server, 
zašifrované USB)

V PBS – v trezoru nebo 
uzamykatelných 
prostorách s řízením 
přístupu

Citlivá

Informace nejsou 
veřejně přístupné a 
jejich ochrana je 
vyžadována právními 
předpisy, jinými 
předpisy nebo 
smluvními ujednáními 
(například obchodní 
tajemství, osobní 
údaje).

V případě sdílení 
informace s třetími 
stranami a použití 
klasifikace podle TLP je 
využíváno zejména 
označení TLP:AMBER 
nebo 
TLP:AMBER+STRICT.

Na titulní straně Uzavřené prostory, 
mimo doslech třetích 
osob

Na šifrovaných 
prostředcích PBS 
(notebook, server, 
sharepoint, USB klíč) Uvedeno v OSS 01-01-02

2 Interní

Informace nejsou 
veřejně přístupné, 
ochrana informací není 
vyžadována žádným 
právním předpisem 
nebo smluvním 
ujednáním.

V případě sdílení 
informace s třetími 
stranami a použití 
klasifikace podle TLP je 
využíváno zejména 
označení TLP:GREEN.

Na titulní straně Doporučeno nevyužívat 
veřejné prostory

Na ICT prostředcích PBS V PBS – v neveřejných 
prostorách (kanceláře, 
archivech, spisovnách  
…) 

3

V PBS – v neveřejných 
prostorách, 
v uzamykatelné skříni, 
archiv, spisovnách, 
nebo kanceláři

4 Vysoce citlivá

Informace nejsou 
veřejně přístupné a 
vyžadují nadstandardní 
míru ochrany nad 
rámec předchozí 
kategorie (například 
strategické obchodní 
tajemství, zvláštní 
kategorie osobních 
údajů).

V případě sdílení 
informace s třetími 
stranami a použití 
klasifikace podle TLP je 
využíváno zejména 
označení TLP:RED.
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