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PRAVIDLA KYBERNETICKE A INFORMACNI BEZPECNOSTI
PBS VELKA BITES

(platné od 1/2026)

Ucel
Ucelem téchto Pravidel kybernetické a informacni bezpeénosti PBS Velka Bite$ (dale jen ,Pravidla®) je
stanoveni pravidel kybernetické bezpecnosti, kterd upravuji zplsob externiho pfistupu a prace externich

stran se vzdalenym nebo fyzickym pristupem do informacnich systémi{ spolecnosti Prvni brnénska
strojirna Velka Bites, a. s. (dale jen ,,PBS”).

Platnost a ucinnost

Tyto Pravidla jsou platnd a ucéinnd ode dne jejich vydani az do dne nabyti Ucinnosti jejich aktualizované
verze pro vSechny externi strany, které se pisemné zavazaly k jejich dodrzovani nebo akceptovaly
obchodni podminky PBS.

Nové znéni Pravidel nabyva Gcinnosti dnem jejich zverejnéni na webovych strankach www.pbs.cz neni-li
vzajemné dohodnuto jinak. Vydanim aktualizované verze pozbyva predchozi verze platnost ke dni
zvefejnéni nové verze. Vyjimky jsou pFipustné pouze po predchozim projedndni a vzajemném pisemném
odsouhlaseni.

PBS si vyhrazuje pravo Pravidla kdykoli zménit ¢i aktualizovat. Externi strana je povinna se s aktudlnim
znénim dokumentu seznamit.

Definice ,externi strany” — kazda fyzickd nebo pravnickd osoba stojici mimo organizacni strukturu
spolecnosti PBS, kterd ma pfristup k informacnim aktiviim, systémdm nebo datlim spolecnosti, napft.:

= dodavatelé, pfipadné jejich subdodavatelé;

= z3dkaznici, klienti, odbératelé;

=  obchodni a smluvni partnefi;

= externi konzultanti a auditofi;

=  provozovatelé kritické infrastruktury nebo cloudu.

Pouzité zkratky

2FA  Two-Factor Authentication
IT Informacni technologie
PBS Prvni Brnénskd Spole¢nost Velka Bites, a.s.
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PIN Personal Identification Number
SMS Short Message Service

UTC Coordinated Universal Time
VPN Virtual Private Network

Odpovednost za dodrzovani Pravidel

Externi strana je odpovédna za dodrZovani Pravidel u svych zaméstnancl nebo subdodavatell a zajisti pro
né dostatecné sezndmeni s Pravidly, jejich proskoleni a véasné oznadmeni o ptipadnych aktualizacich.

Povinnosti externi strany

Externi strana je povinna zajistit ochranu vlastni infrastruktury a procesu.

Externi strana je povinna okamzité ozndmit zmény osob majici pfistup do systému PBS pfipadné osob,
ktera maji umoznény vstup do prostor PBS.

Externi strana se zavazala schvalenim téchto Pravidel k dodrzovani nésledujicich pravidel:
Ucty a hesla

= pfihlasovaci Udaje poskytnuté PBS nesmi byt s nikym sdileny;
= prihlasovaci Udaje nesmi byt zaznamenany na jednoduse viditeIném misté (papir, denik,

Ve

vybaveni atd.), do lehce citelnych soubor(, internetovych prohlize¢i ¢i na prenosna
média a je doporuceno vyuZivat nastroje pro spravu hesel;
= je povinen vidy unikdtné vytvofit heslo, tj. nepouziva stejné heslo pro vice uctd ani
nepouziva stejnd hesla pro soukromé ucely;
= Heslo splfiiuje min. 3 ze 4 podminky:
- malé pismeno
- velké pismeno
- Cislice
- specidlni symbol
a mda minimalni délku s ohledem k ucelu vyuZiti Gctu:

- béZny ucet — 12 znaku

privilegovany ucet — 17 znaku

ucet pro servisni béh — 22 znakl
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Internet

Externi strana nepfistupuje pfi vykonu cinnosti u PBS na webové stranky, které nepotrebuje ke své
¢innosti.

Externi strana nevyuZiva vefejna ¢i soukromd ulozZisté v internetu (Google disk, Dropbox, OneDrive,
domadci NAS atd.) pro data PBS.

Koncové zafizeni externi strany

Externi strana je povinna zajistit, aby zafizeni pouzivané pro vykon cinnosti spliiovalo ndsledujici
pozadavky:

= Pfipojeni probihd vyhradné ze zabezpecené sité (napf. firemni nebo dlvéryhodna
domaci sit, sit telekomunikaéniho operatora);

= QOperacni systém, webovy prohliZze¢ a dalsi pouzivané aplikace maiji:
- aplikované aktualni bezpeénostni zaplaty,
- aktivni a aktualizované bezpecnostni mechanismy (napf. antivirus);

= Externi strana nesmi umoznit pfistup tfetim osobam a je odpovédna za ochranu svych
pristupovych udajl;

= Disky musi byt Sifrovany;

= Pfi prenosu dat musi byt veskeré informace Sifrovany jak v klidu, tak i b&éhem prenosu.

Vzdaleny pristup

Vzdaleny pfistup externi strany je realizovan prostfednictvim VPN klienta CheckPoint nainstalovaného na
koncovém zafizeni externi strany. Autentizace probihd pomoci uZivatelského certifikatu, PINu a
dvoufaktorového ovéreni formou SMS.

Po Uspésné autentizaci se externi strana dostdva na perimetr sité PBS a pfihlasuje se na Windows
terminalovy server pomoci doménového Uctu, kde probiha ¢innost externi strany. Terminalovy server ma
nainstalovany software pro zaznam uzivatelskych relaci.

Tento zpUsob pfistupu nevyZzaduje potizeni softwaru nebo licence a externi strané nevznikaji Zadné dalsi
naklady spojené s dodrzovanim pozadovanych Pravidel.

Vyjimecné zpUsoby pripojeni
Ve vyjimecnych ptipadech, kdy neni mozné:

a) pripojeni pres vzdalenou plochu na terminalovy server, je mozné povolit pfimé pripojeni
z VPN klienta na konkrétni koncové zafizeni v siti PBS;
b) pripojeni pomoci VPN klienta, je mozné zfidit Site-to-Site VPN reseni.
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Tyto vyjimky musi byt pfedem schvaleny oddélenim IT / kybernetické bezpeénosti PBS, jsou ¢asové
omezené a podléhaji evidenci a pravidelnému prehodnoceni.

Zfizeni vzdaleného pristupu

O zfizeni vzdaleného pfistupu Zadd odpovédna osoba ze strany PBS, kterd je za spolupraci s externi
stranou odpovédna. Na zakladé schvalené pisemné Zadosti je externi strané vytvoren vzdaleny pfistup a
jsou mu preddny pristupové uUdaje a pokyny. Jednotlivd Zzadost o vzdaleny pfistup je na dobu uréitou dle
délky planované spoluprace nebo maximalné na jeden rok.

Revize a ukonceni vzdaleného pfistupu

= Vzddlené pristupy jsou minimdalné jednou ro¢né revidovany ve spolupraci s odpovédnou
osobou PBS za ucelem ovéreni, zda je pfistup stale oprdvnény a potrebny.

= Pfiukonceni spoluprace s externi stranou nebo pfi zaniku davodu pfistupu, je odpovédna
osoba PBS povinna neprodlené zajistit ukoncéeni vSech pfristupl externi strany k
systémUm PBS.

= Externi strana je povinna po ukonceni spoluprace:
a)  ukondit pouZivani vSech pristupovych udajl a
b)  odstranit veSkera data PBS ze svych zafizeni, pokud nebylo dohodnuto jinak.

Vykon cinnosti

Externi strana se k systémUm PBS standardné pfipojuje pouze v ¢ase 7:00 — 17:00 (UTC+1) v pracovnich
dnech.

V ptipadé potreby pfipojeni mimo toto ¢asové rozmezi je externi strana povinna:

- pozadat o schvaleni odpovédnou osobu PBS, nebo
- pfipadné ziskat souhlas oddéleni IT / kybernetické bezpecnosti PBS.

Nakladani s daty a informacemi

Externi strana je povinna data PBS pouZzivat vyhradné za Ucelem plnéni smluvnich povinnosti.

Kopirovani, ukladani nebo prenos dat PBS mimo infrastrukturu PBS je povoleno pouze s predchozim
souhlasem PBS.

Ukladani dat PBS do vefejnych nebo soukromych cloudovych sluzeb tfetich stran je zakazano, pokud neni
vyslovné schvaleno PBS.

Pfenosna média musi byt Sifrovana a evidovana.
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Fyzicky pristup a pripojeni

Externi strana je opravnéna se v prostorach PBS pohybovat pouze se souhlasem odpovédné osoby PBS a
pouze v rozsahu nezbytném pro vykon své Cinnosti a zavazuje se dodrzovat Pravidla pro vstup, vjezd a
plsobeni externich osob v arealu PBS.

Ptipojeni vlastnich zafizeni externi strany k siti PBS (LAN, Wi-Fi, USB, sériova rozhrani apod.) je povoleno
pouze se souhlasem oddéleni IT / kybernetické bezpecnosti PBS.

Je zakazano:

= pripojovani neautorizovanych zatizeni do sitovych zasuvek PBS;
= pfipojovani vlastnich datovych nosicl bez predchoziho schvalent;
= obchazeni fyzickych nebo technickych bezpecnostnich opatfeni.

Jakékoli servisni zasahy do infrastruktury PBS (servery, sitové prvky, koncova zafizeni) mohou byt
provadény pouze na zdkladé schvaleného pozadavku a v pfitomnosti nebo se souhlasem odpovédné
osoby PBS.

BezpecCnostni udalost a incident

V pfipadé podezieni, Ze doslo ke ztraté, odcizeni nebo kompromitaci zafizeni ¢i pristupovych udajt, je
externi strana povinna tuto skutecnost neprodlené oznamit odpovédné osobé PBS a Manazerovy
kybernetické bezpecnosti (isms@pbs.cz), nebo pres web www.pbs.cz.

Externi strana je povinna poskytnout nezbytnou soucinnost pfi feseni bezpecnostni udalosti nebo
incidentu.

PBS je opravnéna docasné nebo trvale zablokovat pfistup externi stran po dobu nutnou k vySetreni
situace.

Ostatni

PBS ma pravo provadét bezpecnostni audity externi strany. Externi strana je povinna poskytnout
nezbytnou soucinnost.

PBS ma pravo bez jakéhokoliv pfedchoziho upozornéni odebrat pfistupové opravnéni do sité a systému,
a to vcetné i VPN pfistupu, pouze z dlvodu podezieni na poruseni podminek uvedenych v tomto
dokumentu nebo pfi podezieni na bezpecnosti incident. Tato akce mlze byt provadéna i automaticky
(systémem).

V ptipadé poruseni téchto Pravidel je PBS oprdvnéna pozadovat nahradu veskeré Skody, ktera ji vzniknou
v dlsledku takového poruseni.
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